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基于系统动力学的网络安全攻防演化博弈模型 

朱建明 1，宋彪 1,2，黄启发 1 

(1. 中央财经大学 信息学院，北京 100081；2. 内蒙古财经大学 会计学院，内蒙古 呼和浩特 010051) 

摘  要：基于非合作演化博弈理论，提出了在攻防双方信息不对称情况下具有学习机制的攻防演化博弈模型。结

合攻防效用函数，对非合作演化博弈攻防过程中的纳什均衡点的存在性和唯一性进行论证。用系统动力学建立演

化博弈模型进行仿真，仿真结果表明引入第三方动态惩罚策略的演化博弈模型存在纳什均衡，指出在网络安全技

术进步的同时，发展攻击者追踪技术，增强网络攻击行为可审查性，实现动态惩罚，是解决网络安全问题的重要

途径。 
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Evolution game model of offense-defense for network 
security based on system dynamics 
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Abstract: An offense-defense game model with learning mechanism in the case of asymmetric information was proposed 

based on non-cooperation evolution game theory. Combined with utility function, the existence and uniqueness of Nash 

equilibrium in the offense-defense process were proved. Simulation by system dynamics shows that there is Nash equi-

librium in evolutionary game model after introducing the dynamic penalty strategy of the third party. Therefore, when 

improving all kinds of security technology, promoting attacker tracing technology, enhancing the censorship of network 

attack behaviors and dynamic penalty are fundamental ways to information security. 
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1  引言 

近年来，网络安全问题日益突出，网络安全技

术成为研究的热点。但是在网络安全技术的研究方

面，通常着重从技术上对某项或某几项指标进行完

善，却忽略了客观存在的非合作系统行为。事实上

网络安全的策略研究在某种程度上比技术研究更

为重要，特别是对于同样的技术采用不同的安全策

略会取得不同的效果。网络安全中攻防对抗的本质

可以抽象为攻防双方的策略依存性，而这种策略依

存性正是博弈论的基本特征，因而可以考虑应用博

弈论来解决网络安全攻防对抗的问题[1]，博弈论应

用于网络安全是未来重要的一个研究方向[2]。目前

网络攻防的博弈分析尚处于发展阶段，国外学者

Stakhanova等人，通过随机博弈、不完全信息博弈

等模型来进行入侵意图、目标和策略的推理[3]。

Reddy 指出关于入侵检测的研究主要且多数建立在

一次性博弈分析的基础上[4]，SHEN Shi-gen认为考

虑到真实场景中攻击的重复性，将其视为一个重复

的多阶段博弈[5]的过程显然更为合理。Agaha 等建
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立了无线传感器网络中基于重复博弈理论的攻防

模型[6]，效果比较理想。国内也有学者应用博弈论

研究网络安全。朱建明提出了基于博弈论对信息安

全技术进行评价的模型[7]，其研究侧重于信息安全

机制的优化配置。张勇提出了一种基于 Markov 博

弈分析的网络安全态势感知方法[8]，但网络的节点

和路径较多时，很难做到实时评估。孙薇等人建立

了信息安全攻防的博弈模型，分析防守方和攻击方

的复制动态及进化稳定策略[9]，其模型考虑到现实

社会中的有限理性，引入了演化博弈来研究攻防对

抗的规律，但该研究把攻防双方的技术学习与社会

网络分离，旨在降低防守方的成本同时，单方增加

攻击方的攻击成本，这种理想化的假设，在两方博

弈演化过程中，缺乏现实可行性。姜伟等人提出了

基于主动防御的博弈分析方法，但该方法无法描述

不同攻击能力下攻击者策略集和效用的差异性。同

时防御图模型及其相应的策略分析方法不能适应

对复杂网络的建模和分析[10]，在实践中主动防御的

病毒识别时间和效率，比过去的特征码更慢。该方

法对新的入侵行为的确定分析，也需要一定的时

间，需要用户有足够的计算机知识和耐心，误杀可

能会偏高一些。另外主动防御有加重企业负担，偏

离经营主旨之嫌。总之，上述基于博弈论的网络安

全研究，多着眼于微观技术改进角度解决信息安全

问题，而从宏观管理角度对信息安全问题进行深入

探讨较少。 

2  攻防演化博弈模型 

在信息网络中，由于不同的攻击者和防御者对

信息安全知识的不同理解和反应，因此产生了不同

的预测和决策机制。每个参与者获得不同的收益，

随着时间的推移，每个参与者通过学习成功者的经

验，不断改进自己的安全策略，形成新的攻防形势。

在参与者不断改进攻防策略的内在驱使下，随着网

络安全技术不断进步，企业对系统的持续调整，都

会使信息安全问题呈动态进化趋势[11]，进而形成了

不断进化的网络安全体系。 

通常将网络攻防的主体定义为攻击者和防守

者，但是在实际应用中，攻击者和防守者的界限有

时是模糊的。攻击者在一定环境下，可以转化为防

守者，而防守者有时也会做出攻击行为，因此，防

守方和攻击者的安全技术在群体环境下，没有绝对

差异。 

定义 1  设防守收益为 P1，攻击收益为 P2，防

守收益 P1为防守方信息资产的价值，包括信息资产

自身的价值和信息资产对企业造成的其他影响价

值；攻击收益 P2为攻击方获得信息资产的价值，和

攻击行为带来的其他影响价值。为简化攻防问题，

可以假设 P1=P2，这里的收益是从损失的角度来计

量的。 

定义 2  设防守成本为 C1，表示防守方投入设

备、人力和无形资产等全部的价值。 

定义 3  设攻击成本为 C2，表示攻击方在人力、

设备和法律惩罚等方面产生的投入。 

定义 4  纳什均衡是所有参与者的最优战略的

组合。 

构建的博弈树如图 1所示。 

 
图 1  攻防博弈树 

在上述假设条件下，计算防守者的期望收益和

平均收益 

 U 防守投入=P1−C1 (1) 

 U 防守不投入=(−P1)q +(1−q) P1=(1−2q) P1 (2) 

 U 防守平均=p U 防守投入+(1−p)  

 U 防守不投入=p P1+(1−p)(1−2q)P1−p C1 (3) 

当投入效益和不投入效益不相等时，效益差的

防守者会模仿效益好的防守者，则采取投入策略与

采取不投入策略人的比例是时间的函数，分别表示

为 p(t)和 1−p(t)。 

投入策略的动态变化速度可以用如下复制动

态方程表示 

F(p)=dp/dt=p(U 防守投入−U 防守平均)=p(1−p)(2qP1−C1) (4) 

同理，计算攻击者的情况： 

 U 攻击=p(−C2)+(1−p)(P1−C2)=(1−p) P1−C2 (5) 

 U 不攻击=0 (6) 

 U 攻击者平均=q(1−p) P1−q C2 (7) 
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G(p)=dq/dt=q(U 攻击−U 攻击者平均)=q(1−q)((1−p) P1−C2) 
  (8) 

模型稳定性分析： 

令
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其中，X1、X2、X3、X4为鞍点，X5为中心点，系统

不存在演化稳定均衡，只要有微小的变化，系统就

会受到重大的影响。这说明网络安全问题仅靠技术

的投入是无法得到解决的。 

3  系统动力学模型构建及仿真分析 

用系统动力学对相关问题的演化博弈进行仿

真，可以从全局整体考察博弈均衡背后的动态特

性，而演化博弈论的分析则对建模和制定相应的决

策起到了至关重要的作用[12]。 
3.1  模型的基本假设 

3.1.1  系统边界的定义 

清晰的界定系统的边界是模型成功与否的关

键步骤。界定系统的边界必须紧紧围绕建模目的以

及研究对象，真正将关注点放在核心问题上，可以

考虑忽略非重要的因素[13]。研究的对象是网络中攻

防双方的演化博弈系统。从参与者结构来看，系统

内存在两类个体：防守方和攻击方。从演化的范围

来看，系统演化包括防守方之间的学习、攻击方之

间的学习以及防守方和攻击方之间的对抗。从影响

因素来看，根据演化博弈模型的分析框架，系统影

响因素应包括防守方收益、防守方成本、攻击方收

益和攻击方成本。网络中攻防演化博弈系统的构成

要素如表 1所示。 

表 1 系统构成要素 

状态变量 影响变量 

防守方投资概率 
防守投入成本、防守投入收益、防守投入效
用、防守方平均效用 

防守方不投资概率 
防守不投资损失、防守不投入效用、防守方
平均效用 

攻击方攻击概率 
攻击投入成本、攻击投入收益、攻击行动效
用、攻击方平均效用 

攻击方不攻击概率 攻击方不行动效用、攻击方平均效用 

3.1.2  基本假设 

模型的基本假设如下。 

1) 攻防双方演化博弈系统限定在网络上的攻

防双方，在根据对方的策略集采取策略演化。不考

虑攻防角色的转化以及蜜罐技术等其他因素。 

2) 一般假设攻击方和防守方对信息资产的价

值认可是相同的。 

3) 在足够长的时间内，攻击者的技术水平和防

守方的技术水平没有绝对差距。 

4) 攻击方和防守方通过社会网络，能够各自充

分了解同质群体采取行动的效用。 

5) 防守方采取的行动是完全有效的。 
3.2  模型构建 

网络安全演化博弈系统动力学模型由 4 个流

位、2个流率、13个中间变量和 3个外部变量构成，

如图 2所示。其中，流率变量和中间变量主要由演

化博弈中的动态复制方程的逻辑关系进行定义，流

位变量和外部变量如表 2和表 3所示。 

表 2 流位变量说明 

符号 流位变量说明 

defensenoinvest 防守方选择不进行信息安全投资的概率 

defenseinvest 防守方选择信息安全投资的概率 

attacknoaction 攻击方选择不采取行动的概率 

attackaction 攻击方选择采取行动的概率 

表 3 外部变量说明 

符号 外部变量说明 

P

1

 安全信息资产价值 

C

1

 防守方信息安全投入成本 

C

1

 攻击方采取攻击行为投入成本 
 
3.3  模型检验 

系统动力学模型是对真实世界系统抽象和简

化的结果，并不是真实世界系统的复制品，所以从

再现客观世界真实情况来看，任何模型都不是完全

正确的[14]。只要模型在既定的假设下有效接近真实

世界的系统，完成既定条件下的目标，那么就可以

认为模型的构建具有客观性、合理性和实用性。 
3.3.1  系统边界检验 

系统边界测试主要是检查系统中重要的概念

和变量是否为内生变量，同时测试系统的行为对系

统边界假设的变动是否敏感[9]。用系统动力学对演

化博弈建模的目的，是研究网络攻防演化过程中系
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统内部影响因素的动态特征，并通过这些影响因素

找出网络攻防的优化策略集。模型的边界是在继承

前期网络攻防博弈的相关研究成果基础上[15]，根据

建模目的和现实系统的实际情况而确定的。该模型

包含了与所研究问题密切相关的重要因素，并摒除

了对系统影响较小的因素，因此对网络攻防演化博

弈的系统边界是合理、有效的。 
3.3.2  有效性检验 

模型在使用前要进行有效性检验，有效性检验

是为了验证模型所获信息与行为是否反映了实际系

统的特征与变化规律，通过模型的分析研究能否正

确认识与理解所要解决的问题[16]。在现实的网络环

境中，攻防双方都根据对方的行动采取相应的策略。 

如果初始状态为防守方都进行有效安全投资，攻

击方都进行攻击，那么经过一段时间演化，攻防对抗

不断升级，这种状态是攻守双方处于不良循环的状态，

系统仿真中假设攻防双方初始状态为 1时，经过演化，

攻防双方采取行动概率保持为 1，如图 3和图 4所示。 

如果初始状态为防守方都进行有效安全投资，

攻击方没有收益，那么经过一段时间演化，攻击方

攻击概率都将降为 0，仿真中假设攻击方初始状态

为 0.9 时，经过演化，攻击方进行攻击概率迅速降

至 0，如图 5和图 6所示。 

 
图 3  攻防概率变化对比 

 
图 4  攻防概率变化 

 
图 5  初始防守概率为 1，攻击概率 0.9概率变化对比 

 
图 6  初始防守概率为 1，攻击概率为 0.9时概率变化 

如果初始状态为攻击方都采取攻击行动，防守

方受到损失，经过一段时间演化，防守方都将进行

安全投资。系统仿真中假设所有攻击方都进行攻

击，防守方初始状态为 0.1 时，经过演化迅速达到

1的均衡状态，如图 7和图 8所示。 

 
图 2  攻防博弈系统动力 
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图 7  初始攻击概率为 1，防守概率为 0.1时概率变化对比 

 
图 8  初始攻击概率为 1，防守概率为 0.1时概率变化 

综上所述，通过观察对比，不难发现这些变量

的模拟结果，与现实系统中的变化规律基本一致，

因此，对网络攻防演化博弈系统的建模是有效的。 
3.3.3  参数灵敏度检验 

参数灵敏度检验是用于研究参数的变化对系统

行为的影响程度。如果模型中参数方程或模拟方程改

变后所得到的模型行为曲线有较大变化，那么模型的

参数是灵敏的，反之是不灵敏的[17]。经过反复模拟，

可以确定攻防参与者概率参数是模型的敏感性因素，

因此选择攻防参与概率来测试模型的灵敏度。将 p由

原来的 0.9（曲线 1）调整为 0.95（曲线 2），模拟结

果如图 9所示。模型的行为变化趋势没有出现变动，

说明模型参数是不灵敏的。由此，模型对参数的要求

不苛刻，模型有较强的实际应用意义。 

 
图 9  灵敏度检验 

总之，经过模型检验，可以认为模型基本反映

了信息安全攻防的规律，具有一定的客观性、科学

性和应用价值。 

4  模型仿真与结果分析 

利用建立起来的模型，通过改变相关参数，运

行和分析在不同情况下的仿真结果，得到一些对于

分析网络攻防策略的有益启示。 

考虑现实意义，令 P1=3，C1=1，C2=1（可以为

其他值）仿真 1 000步，研究防守方和攻击方在不

同初始值条件下的演化博弈系统的动态特性。 

假设初始值当所有防守方都采取行动时，所有攻

击方都选择攻击，博弈双方的都为均衡状态，博弈双

方没有一方主动改变自身的策略，初始值当所有攻击

方选择攻击，防守方都采取防守行动时，博弈双方也

不会有一方改变自身的策略，如图 3和图 4所示。 

假设初始值所有防守方都采取行动，而攻击方

只有部分选择攻击，攻击方会改变自身策略，最后

达到所有攻击者都选择放弃行动的策略，如图 5和

图 6所示。 

假设初始值所有攻击者都采取行动，而防守方

只有部分选择防守策略时，防守方会改变自身的策

略，最后达到所有防守者都选择采取防守投资的策

略，如图 7和图 8所示。 

假设攻防双方初始都没有在均衡状态，防守方

采取投资概率 0.9，攻击方采取行动概率 0.1（可以

为其他值，只需不在均衡点 0和 1）。 

仿真结果显示，双方随机选择防守和攻击的概

率为初始值时，只要初始值与混合策略的纳什均衡

值存在差异，博弈双方的策略选择就会存在波动，

随着博弈次数和时间的增加，波动振幅逐渐增大，

甚至达到最大振幅，博弈过程变得难以把握，如图

10～图 12所示。 

 
图 10  双方博弈演化过程（防 0.9、攻 0.1） 
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图 11  双方博弈均衡点变化（防 0.9、攻 0.1） 

 
图 12  防守和攻击方采取行动概率变化 

研究信息攻防博弈的学者最常见的治理策略就

是提高攻击者的成本，或加大对攻击者的惩罚力度。

针对类似问题，有学者已经证明混合战略博弈中提

高惩罚力度，其实无法改变被惩罚者违规概率的均

衡点。实践中加大惩罚力度策略得以广泛应用，是

因为其在短期内可以降低被惩罚者的均衡点[18]，而

从长期来看，该策略忽视了惩罚力度的加大实际上

对于博弈双方的支付矩阵都是有影响的。 

一般来说防守者投资概率越高，攻击者采取行

动的成本越高，或者被发现的概率越大，导致受到

惩罚的可能越大，系统仿真中设 C2=2+p×2时（可

以为其他形式），在短期内，攻击者的攻击概率可

以下降至 0，但从长期来看，由于防守方策略也受

影响，攻击者的概率不会稳定在较低点，而是波动

起伏的，如图 13和图 14所示，而且随着博弈次数

和时间的变化，波动振幅也会加大，博弈无法达到

演化均衡点，如图 15所示。 

 
图 13  双方演化博弈过程（C

2

=2+2p） 

 
图 14  防守方和攻击方概率变化（C

2

=2+2p） 

 
图 15  双方博弈均衡点变化（C

2

=2+2p） 

所以，依靠防守方加大投资，是无法达到演化

均衡的，最终呈现攻防双方反复波动的状态。 

当加入动态惩罚策略，如果第三方监管部门对

攻击者的惩罚力度，是随着攻击者采取攻击的概率

大小而变化的，考虑对整个博弈模型的稳定性影响。

系统中假设当 C2=2+2q（可以为其他形式）时，随

着博弈次数和时间的增加，攻击者采取攻击的概率

逐渐收敛，稳定在纳什均衡点。如图 16～图 18所示。 

 
图 16  双方演化博弈过程（C

2

=2+2q） 

 
图 17  双方博弈均衡点变化（C

2

=2+2q） 
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图 18  防守方和攻击方概率变化（C

2

=2+2q） 

可以发现，引入第三方动态惩罚策略的系统博

弈是存在演化均衡的。现实中，防守方投资如果侧

重于攻击者攻击的追踪，为第三方监管部门进行动

态惩罚提供网络攻击行为的审查线索，是有效遏制

网络攻击的重要途径。 

5  结束语 

用系统动力学和演化博弈对信息安全攻防建

模，经过检验，模型符合现实中网络安全攻防的规

律。通过仿真分析发现，模型能够直观解释网络安

全治理中攻防不断升级的原因，这表明模型具有客

观科学性。最终根据模型指出，网络安全问题的治

理是综合了多个学科知识的复杂问题。一直以来，

博弈论就被应用于计算机网络领域，很多文献利用

博弈论解决网络资源分配问题[19]，相关应用和研

究比较广泛和深入。然而多数利用博弈论在网络

安全领域的研究，仅从安全技术角度出发，无法

彻底解决攻防双方投入不断升级的困境。根据系

统动力学方法，对网络安全攻防演化模型所构建

的系统进行微调和观察，发现通过第三方监管部

门，采取对攻击者收益的动态惩罚策略，对改善

攻防双方的恶化情形有重要影响。实践中涉及到

数据安全的法律以及网络监管角度，需要一种机

制能够远程、公开地对数据进行审计[20]。因此，

在发展信息安全技术方面，为第三方监管部门追

踪网络攻击者，以及提供相关审查线索的相关研

究，有必要更加重视发展。 
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